Eteindre/Allumer un PC a distance (Shutdown / WakeDn
Lan)

Shutdown / Wake On Lan

6

Bonjour a tous !

. Vous ne vous étes jamais demandé si c'était pess$i®eindre ou d'allumer un ordinateur a distéce
Et bien oui, c'est possible ! Et en plus, c'estdépde tous.

. Aprés quelques heures de recherches intensividiijpar y arriver, malgré les multiples problésne
que j'ai rencontrés.

Alors voici la technique, fiable a 100% (Windows® XP Professionnel)

1. Shutdown
1. Pré-requis
2. Port 445
3. commande
1. net use
2. shutdown
2. WakeOnLan
1. Pré-requis
1. MAC & IP
2. Carte Réseau
2. LAN
1. WOoL
3. WAN
1. IP Fixe
2. Routeur
3. Pare-Feu
4. wWoL

Shutdown



Pré-requis

. Pour cette opération, il faut absolument que vayes sur le méme réseau local (LAN) que Il'ordinateu
cible, c.a.d. celui que vous souhaitez éteindristantce. Mais aussi que vous connaissiemla
d'utilisateur et lemot de passeal'une session de l'ordinateur cible. Sans ceteg dert a rien que vous
continuiez a lire cette astuce.

Port 445
. I faut tout d'abord vérifiez si le pofiCP 445est ouvert dans le pare-feu Windows® de I'ordinate
cible.
. Pour cela, procédez comme suit :
. Allez dansDémarrer / Paramétres / Panneau de Configurati@entre de Sécurité
. Cliquez ensuite surare-feu Windowpuis allez sous l'ongletxceptions
. Normalement il y a déja une ligne "Partage de échiet d'imprimantes”, cochez-la et
appuyez subK
. Sivous n'avez pas la ligne "Partage de fichietsimiprimantes”, cliquez sudjouter un
port..et choisissez le pod45 TCP
. Allez ensuite danBémarrer / Parametres / Panneau de Configurati@ystemelans
l'ongletUtilisation a distance Cochez Autoriser les utilisateurs a se connectiistance a cet
ordinateur
. Grace a ca, l'ordinateur cible sera apte a recem@rcommande shutdown
commande
net use
. Afin d'obtenir les droits nécessaires pour un stwrtdsur la machine cible, vous devez exécuter une
commandeaet useN'oubliez pas de noter I'adresse de la machbie,an en aura besoin pour la
commande.
. Pour cela, procédez comme suit :
. Allez dansDémarrer :Exécuterou utiliser le raccourcis clavieWWindows + R
. Tapezemd puisOK.
. Une fenétre DOS apparait, taperet use \\ip_machine_cible
. Entrez ensuite le nom d'utilisateur d'une sesdilnigistrateur de I'ordinateur cible
. Puis le mot de passe de cette méme session

. Un message marquéa commande s'est terminée correctementa s'afficher



<Documen and Settin £ =31
s mot de passe au nom d'utilisateur n . e alide pour 5192 168.3.31.

le nom dfutil teur de "192.168.3.31°: xxx
le mot de paz de 192.168.3.31 =

. Voila, vous avez désormais les droits nécessagesgxécuter un shutdown sur la machine cible.
shutdown
. On peut maintenant passer a la commande en ellengar ceux qui ne la connaissent pas ou trés
peu, la commande se présente ainsi :
. Exemple shutdown -s -f -t 30 - m\\192.168.3.4
. -s: Met l'ordinateur hors tension.
. -f : Force les applications en cours d'exécutionfarsger sans avertissement.
. -t xx : Définit un compte a rebours en secondes
. -m XXX XXX.XXX. XXX : Précis l'adresse IP de ['ordinateur cible.

WINDOWS  sysbem 32\ omd.exe

WDocuments and Setting: shutdown =z =F =t 308 -m 5192 _168_3.4

. Sivous le souhaitez, vous pouvez voir la totalégéces commandes en tapsimitdown /?

. Sinon, une interface graphique est disponible parte:shutdown -i

. Ou sinon encore, des dizaines de petits logicigl$ant la méme chose sont disponible sundé

. Voila, si tout s'est bien passé, I'ordinateur cibliu recevoir un compte a rebours de 30 secoreles d

genre la:



Arrét du systéme x|

anet du spsteme. Yelillez enregistier tous ez ravaus en cours
et quitter votre session. Toutes les modifications hon
enreqistrées 2erant perduss. Cet arrét a &té initié par

PR

Temps restant avant Farét du systéme | 00:00:30

Meszage

WakeOnLan

. Le Wake On Lan consiste a allumer un ordinateutevigseau, en envoyant sur la carte réseau de
l'ordinateur cible, un "magic packet" (Paquet Magig

Pré-requis

. Pour cette opération, il faut absolument que voyes sur le méme réseau local (LAN) que l'ordinateu
cible, c.a.d. celui que vous souhaitez éteindristarice. Mais aussi que vous connaissiez l'adRisgaEque
(MAC) ainsi que lI'adresd® de l'ordinateur cible. Sans cela, il ne sert a gee vous continuiez a lire cette

astuce.
MAC & IP
. Premierement, il vous faut récupétadresse IP et 'adresse MA@e l'ordinateur cible
. Allez dansDémarrer :Exécuterou utiliser le raccourcis clavieWindows + R
. Tapezcmd puisOK.

. Une fenétre DOS apparait, tapegconfig /all



SUWINDOWS system 32 ond.exe

sxion au eésean local:

= DHE propree & la connexion :

onnect ion
Ad

i wDocuments and Setti

. En Rouge : L'adresse MAC
. En vert : L'adresse IP
. Notez-les bien !

Carte Réseau

. Pour Vérifier si votre carte réseau est compatiimecédez comme suit :
. Faites urclick-droit surPoste de travaiét cliquez sugérer
. Allez dansGestionnaire de périphériques/Carte réseau
. Faites urclick-droit sur votre Carte Réseau p&isopriétés
. une fois dans les propriétés, je ne peux pas vioeeractement ou aller car chaque

interface est différente, mais il vous faut recherdes mots : "Magic Packet", "Wake On Magic
Packet", "Wake On Lan" ou encore "Réveil". Vériftpze toutes les options concernant les mots
données avant soient activées.

. Sivous ne trouvez ces options nul-part, il vous feeut-&tre mettre votre carte réseau a
jour. Allez faire un tour sufousLesDrivers.comou encore sur le site de votre constructeur.

. Il vous faut ensuite redémarrer, profitez-en pativar les options Wake-On-Lan dans le
BIOS de l'ordinateur cible.
. Voila, vous étes prét a essayer de "réveiller"evondinateur a distance.
LAN
. Technique d'allumage a distanda le réseau localLAN)
WOL
. Commencez par télécharger, sur l'ordinateur soupes cible ), un petit logiciel Wake-on-Lan

(WOL)ici ou bien allez faire un toua
. Voici a quoi il ressemble :



T Wake Dn Lan - Magic Packet ﬂ

Help

fd ac Addrezs ||
|nternet &ddress |

SubnetMask |
Send Optionz |Internet j
Remaote Fort Mumber |
B8/ ake Me Lp
| & |
. Remplissez les champs selon les informations éeslplus-haut.
. Mac Adress : Adresse MAC (de la machine cible)
. Internet Adress : Adresse IP local (de la machibkel
. Subnet Mask : 255.255.255.255
. Send Options : Local Subnet
. Remote Port Number : 8900
. Cliquez sur le boutonWake Me Up
. ¢ay est, votre ordinateur cible s'allume, comnreMigiC !
WAN
. Technique d'allumage a distanga Internet (WAN)
. Un allumage a distance via internet est un tout peti plus compliqué, mais pas impossible.
IP Fixe
. Pour pouvoir correctement dévié le "Magic Packefiuds internet vers la machine du réseau local, il
nous faut attribuer a la machine cible une adri#zdxe.
. Allez dansDémarrer / Parametres / Panneau de Configurati@onnexions réseau
. Faites un clique-droit suCbnnexion au réseau localpuis cliquez supropriétés.
. Double-cliquez ensuite sur Protocole Internet (TEP/
. Cochez le bouton : Obtenir I'adresse IP Suivante :
. Adresse IP xxx.xxx.xxx.xxx /\ (L'adresse IP que vous souhaité mais attention

la derniere partie doit étre comprise entre 2 dte&il ne faut surtout pas que vous utilisiez une
adresse IP déja attribué par un ordinateur ou Ipérigue réseau quel qu'il soit ou encore que
vous utilisiez une adresse IP qui fasse partieghdage de distribution automatique de votre
routeur. Vérifiez avant de mettre n'importe qugi ;)

. Par exemple : Si votre adresse IP est a la be&2168.0.5, vérifiez
la plage de distribution automatique de votre rout8i la plage de distribution
automatique de votre routeur va de 192.168.0.2a168.0.99, vous pouvez alors mettre
comme IP fixe : 192.168.0.100 ou 192.168.0.10t.ett.. (a condition qu'elle ne soit pas
déja prise). Mais ne modifiez pas les 3 premievsd)Isi votre adresse est 192.168.0.5
Vous ne pouvez pas mettre 184.849.38.3. |l fauhains qu'elle commence par
192.168.0.



. Masque de sous-réseaattribué automatiquement lors du passage a la ligne

. Passerelle par défaut : xxx.xxx.xxx.xxx (C'estrésse de votre
Gateway/routeur, souvent 192.168.0.1. Vérifiez avee commandmconfig)
. Laissez cochez "Obtenir les adresses des servéiBsaDtomatiquement”
. Appuyez sur OK.
. Voila, maintenant si vous faites une commaipdenfig, vous constaterez que vous avez désormais

l'adresse IP que vous avez choisis.

Routeur

. Pour commencer, il va nous falloir autoriser lesafjit Packet" dans le routeur.
. Aller sur l'adresse de votre routeur, par exemfl®2.168.0.1] ou encore [192.168.1.1]
. Entrez le nom d'utilisateur et le mot de passe (@ues connaissez)

Connexion & 192.168.3.1 3 7| x|

Le serveur 192,168.0.1 & l'adresseonsanioasan: requiert
un nam d'utilisateur st un mot de passe,

Fvertissement @ ce serveur requiert que vobre nom
d'utilisateur et wotre mot de passe soient envoyes de Facon
non securises (authentification de base sans connexion

SECUrisEa).
Mom d'utilisateur ¢ |g j
Mok de passe | I

[~ mMémariser mon mot de passe:

oK Annuler




. une fois dedans, allez soifervices" (peut varier selon les marques).

. Ajoutez un service :
. Nom : "WOL" ou ce que vous voulez, ¢a n'a pas grande impzetan
. Type :"UDP"
. Port de début8900
. Port de fin :8900
. Puis cliquez sur "Appliquer"
. Allez Ensuite sou%Regles Pare-feu"
. Ajoutez une régle dans les services entrants :
. Service "'WOL(UDP:8900)" (ou le nom que vous lui avez donné dans
"Services")
. Action : "Toujours AUTORISER"
. Envoyer au Serveur LAN"xxx.xxx.xxx.xxx" (IP de l'ordinateur cible,
précédemment choisi soli3 Fixe)
. Utilisateurs WAN : Laisser par défaut'
. Journal : Laisser par défaut'
. Voila, maintenant le routeur sait que si il regaitpacket de donnée sur le port 8900, il doit tkrige

vers votre le poste cible. On peut donc passelauer-feu.

Pare-Feu
. Est-ce que vous vous souvenez comment on a appiert 445 TCP ?
. Si oui, faites de méme pour le port 8900 UDP.
. Si non, Revenez a la parfiert 445et faites de méme pour ajouter le 3900 UDP

Voila, vous étes prét a recevoir le "Magic Packe'internet.

WOL

. Si vous n'avez pas encore téléchargé le petitiklgiéake-on-Lan, vous pouvez le téléchargeou
bien allez faire un toua

. Voici a quoi il ressemble :



T Walke On Lan - Magic Packelt x|
Help

b ac Address ||
Internet Addresz |

Subnet Mask |
Send Optionz |Internet j
Remate Part Mumber |

B8y ske Me Up

| g |

Remplissez les champs selon les informations @éesiplus-haut.
Mac Adress : Adresse MAC (de la machine cible)
Internet Adress : Adresse IP publique (de la mazhihle)
Subnet Mask : 255.255.255.255
Send Options : internet
Remote Port Number : 8900

Cliquez sur le boutonWake Me Up

Et voila, encore gagné ! Méme si l'ordinateur qaeswoulez allumez se trouve au japon et vous aux
States, du moment qu'il est configurer selon @tace, il s'allume dans la seconde qui suit Votrek" !

)



